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adoption rate, Indonesia faces various cyber threats that
can damage critical infrastructure and threaten socio-
political stability. In the face of these challenges,
international cooperation is becoming increasingly
important, and one significant form of cooperation is
between Indonesia and the Netherlands. This article
examines the impact of cybersecurity cooperation between
the two countries in improving Indonesia's capacity to
deal with cyber threats. Through a qualitative approach, it
explores the various initiatives that have been
implemented, including training programs, information
exchange, and joint policy development to improve
Indonesia’s cyber resilience. It found that this cooperation
not only strengthens the technical aspects, but also
facilitates the formation of more holistic policies in
addressing cyber challenges. The article also discusses
the obstacles faced in this collaboration, including
differences in infrastructure, human resource capacity,
and political and legal aspects that may affect the
effectiveness of this collaboration. Finally, the article
offers strategic recommendations for both countries to
strengthen their cooperation, with a focus on
strengthening  Indonesia’s  national capacity and
integrating cybersecurity policies at the international
level.
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Pendahuluan

Perkembangan teknologi informasi dalam era globalisasi ini membawa
perubahan besar dalam kehidupan manusia. Adanya internet menjadikan
hubungan komunikasi antar manusia di seluruh dunia kini semakin mudah dan
cepat tanpa dipengaruhi oleh ruang dan waktu. Dunia Internet (cyberspace) ini
menawarkan berbagai kesenangan, keuntungan, serta kemudahan tanpa perlu
susah payah menggerakkan badan ataupun berpergian untuk memperoleh
sesuatu. Seperti hal nya memperoleh informasi, menikmati musik, mencari
literatur, teleshopping, teleconference, e-commerce dan lain sebagainya (Fuady, 2005).
Penggunaan internet ini telah memasuki berbagai bahkan hampir keseluruhan lini
kehidupan manusia seperti kehidupan sosial masyarakat, Kesehatan, pendidikan,
termasuk pemerintahan atau pengurusan negara. Pada tahun 2020, pengguna
internet di seluruh dunia mencapai lebih dari 4,5 miliar jiwa dari total jumlah
penduduk sekitar 8 miliar, lebih dari setengah populasi manusia di dunia telah
terhubung ke internet. Pengguna internet juga terus meningkat di seluruh bagian
dunia, khusunya di Asia yang meningkat tajam sejak tahun 2006 (Our World In
Data, 2022).

Namun, keberadaan internet atau cyberspace ini juga memunculkan
berbagai macam penyimpangan seperti kejahatan yang memanfaatkan internet
atau juga disebut sebagai kejahatan siber atau kejahatan dunia maya (cybercrime).
Cyber Crime merupakan aktivitas kejahatan yang dilakukan dengan menggunakan
komputer atau jaringan komputer baik itu dari segi alat yang digunakan, sasaran
kejahatan, ataupun tempat berlangsungnya kejahatan (Basmatulhana, Cyber
security atau Keamanan Siber: Pengertian, Jenis, dan Ancamannya, 2022).
Penggunaan internet yang terus meningkat di seluruh sektor kehidupan manusia
yang kemudian disertai dengan ancaman kejahatan siber dan juga kerugian yang
dihasilkannya, tentunya menjadikan kejahatan ini menjadi salah satu isu yang
penting untuk dibahas dalam isu-isu keamanan nasional setiap negara di dunia.
Negara saat ini tidak lagi hanya perlu untuk memiliki keamanan di sektor militer,
politik, ekonomi, lingkungan dan lain sebagainya, namun sektor keamanan siber
ini pun juga merupakan hal yang perlu diperhatikan. Conference of States Parties
UNTOC pada tahun 2010 juga telah mengidentifikasi bahwa kejahatan siber ini
termasuk sebagai salah satu dari New Emerging Crimes dan bahkan juga telah
berkembang menjadi salah satu ancaman utama dari kesejahteraan masyarakat di
seluruh dunia (Rosy, 2020). Negara-negara saat ini juga telah banyak yang
mengkoneksikan data-data dan kontrolnya terhadap beberapa sektor melalui
internet, sehingga selain menghadapi ancaman secara fisik, negara pun juga
menghadapi ancaman yang berasal dari ruang siber sehingga negara perlu untuk
juga mengembangkan kekuatan dalam bidang teknologi dalam hal ini teknologi
siber atau bisa juga kita katakan bahwa negara juga perlu untuk memastikan
keamanannya di ruang siber. Oleh karena itu, diperlukan upaya peningkatan
keamanan siber oleh pemerintah sebagai bagian dari penjagaan keamanan
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nasional dikarenakan untuk menangani kejahatan siber diperlukan keamanan
siber yang mumpuni.

Kejahatan siber ini bersifat global dan sering kali terjadi melintasi batas
negara atau bersifat transnasional sehingga kejahatan siber ini terkadang begitu
sulit untuk dideteksi termasuk bagaimana penentuan hukum yang berlaku
terhadap pelakunya (Harruma, 2022). Transnasionalisme dari kejahatan siber
menjadikan kejahatan ini pada dasarnya begitu sulit bahkan terkadang tidak
dapat diselesaikan tanpa adanya kerja sama dengan negara-negara lainnya. Kerja
sama internasional baik yang sifatnya bilateral maupun multilateral dapat
memberikan kemudahan dalam penanganan kejahatan siber yang terjadi baik di
suatu negara maupun kawasan.

Indonesia sendiri saat ini merupakan negara dengan penggunaan internet
yang sangat tinggi. Pengguna internet Indonesia pada Maret tahun 2021 telah
mencapai 212,35 juta, angka ini menjadikan Indonesia berada di urutan ketiga
pengguna internet terbanyak di Asia (Kusnandar, 2021). Penggunaan internet
yang begitu tinggi, termasuk letak negara Indonesia yang strategis dan
masyarakatnya yang banyak dan beragam, menjadikan peluang ancaman
terjadinya kejahatan siber di Indonesia tentunya juga akan sangat tinggi.
Pemerintah Indonesia pun juga menyadari akan hal ini, sehingga pemerintah
Indonesia juga melakukan berbagai langkah guna meningkatkan keamanan siber
di Indonesia.

Pengembangan keamanan siber di Indonesia di inisiasi pada tahun 2007
yang diwujudkan melalui kebijakan yang memberikan adanya kepastian hukum
dengan dikeluarkannya peraturan Menteri komunikasi dan informatika
No.26/PER/M.Kominfo/5/2007/21 tentang Pengamanan Pemanfaatan Jarijngan
Telekomunikasi Berbasis Protokol Internet. Peraturan tersebut mengalami
beberapa kali revisi yang pada akhirnya kemudian menghasilkan Peraturan
Menteri Komunikasi dan Informatika No.29/PER/M.KOMINFO/12/2010. Dalam
peraturan tersebut, turut diatur terkait pembentukan Indonesia Security Incident
Response Team on Internet Infrastructure (ID-SIRTII), yakni tim yang bertugas untuk
membantu pengawasan keamanan jaringan telekomunikasi berbasis protokol
internet.

Namun, tidak hanya sampai disitu, berbagai serangan siber yang terjadi
secara global terkhusus kepada Indonesia termasuk serangan terhadap institusi
pemerintah Indonesia menjadikan Indonesia perlu untuk lebih waspada terhadap
isu keamanan siber ini dikarenakan telah terkait dengan keamanan nasional.
Sehingga kemudian melalui Peraturan Presiden Nomor 53 Tahun 2017 tentang
Badan Siber dan Sandi Negara (BSSN) (Peraturan Presiden Nomor 53 Tahun 2017
Tentang Badan Siber Dan Sandi Negara, 2017) dan peraturan perubahannya
Peraturan Presiden Nomor 133 Tahun 2017 (Peraturan Presiden Republik
Indonesia Nomor 133 Tahun 2017 Tentang Perubahan Atas Peraturan Presiden
Nomor 53 Tahun 2017 Tentang Badan Siber Dan Sandi Negara, 2017), pemerintah
membentuk Badan Siber dan Sandi Negara (BSSN) yang kemudian menjadi garda
terdepan dalam membangun kesadaran dan kepekaan terhadap ketahanan dan
keamanan nasional di bidang keamanan siber, yang kemudian bertugas
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menyelenggarakan keamanan siber secara efektif dan efisien dengan
menggunakan, mengembangkan, dan memantapkan seluruh elemen yang terkait
dengan keamanan siber nasional. Dalam strategi keamanan siber nasional BSSN,
terdapat 7 fokus area kerja yang salah satunya ialah kerja sama internasional
(Materi Strategi Keamanan Siber Nasional). Indonesia merupakan negara yang
aktif dalam berbagai forum PBB termasuk dalam Konferensi Anggota PBB
khususnya yang membahas terkait Kejahatan Transnasional Terorganisir yang
menetapkan lima unsur kejahatan baru yang harus mendapat perhatian termasuk
kejahatan siber. Indonesia sendiri juga melalui BSSN telah melakukan berbagai
kerja sama keamanan siber baik yang sifatnya bilateral maupun multilateral
seperti di ASEAN Regional Forum, dengan Department of Foreign Affairs and
Trade (DFAT) Australia, Pemerintah kerajaan Inggris dan termasuk pula
pemerintah Belanda.

Belanda sendiri merupakan sebuah negara dengan pertukaran internet
terbesar di dunia yaitu Amsterdam Internet Exchange (AMS-IX) dan Belanda juga
salah satu negara dengan tingkat konektivitas internet tertinggi di dunia dan salah
satu pasar internet paling kompetitif di dunia. Oleh karena itu, kejahatan dunia
maya, gangguan layanan online serta spionase digital juga menjadi perhatian
utama bagi pemerintah Belanda. Pemerintah Belanda berusaha tidak hanya
membangun kesadaran keamanan siber tetapi juga secara aktif memerangi
ancaman siber (Privacy Shield Framework, 2017).

Hubungan antara Indonesia dan Belanda memiliki latar belakang dan
sejarah yang unik, mulai dari zaman kolonialisme sampai saat ini banyak
dinamika yang terjadi antar kedua negara ini. Hubungan bilateral Indonesia dan
Belanda secara umum mulai menguat sejak adanya pengakuan oleh belanda
secara moral dan politik atas proklamasi kemerdekaan Republik Indonesia 17
Agustus 1945 yang disampaikan melalui pernyataan menteri luar negeri Ben Bot
pada tahun 2005. Sejak saat itu, terjadi peningkatan intensitas kerja sama bilateral
kedua negara di berbagai bidang, terjadi peningkatan tren nilai perdagangan
antara kedua negara selama 5 tahun terakhir (2006-2010) adalah 8.46 % total nilai
perdagangan selama periode tersebut mencapai US 18,68 Milyar atau rata-rata per
tahun US 3,73 Miliar (Badan Pembinaan Hukum Nasional & Manusia, 1945).

Hingga saat ini, Kerja sama antara Indonesia dan Belanda banyak
dilakukan mulai dari bidang Transportasi, perdagangan, investasi, infrastruktur,
maritim, pertanian, pariwisata, Pendidikan, termasuk juga khususnya dalam
bidang pertahanan dan keamanan. (Kementerian Perhubungan Republik
Indonesia, 2019). Kita bisa melihat bahwa Kerja sama antara Indonesia dan
Belanda sampai saat ini terus meningkat dan mengikuti perkembangan daripada
isu-isu serta tantangan era yang terus berubah sampai saat ini. Di era Globalisasi
dengan hadirnya teknologi internet yang kemudian memberikan tantangan yaitu
dunia siber yang terus menerus berkembang dan juga mempengaruhi berbagai
kehidupan sosial lainnya, tentunya Kerja sama di bidang siber menjadi bidang
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Kerja sama yang perlu untuk diperhatikan oleh kedua negara demi lancarnya
keberlangsungan Kerja sama antara kedua negara ini.

Kerja sama siber antara Indonesia dan Belanda sendiri, dimulai sejak LOI
ditandatangani oleh kepala BSSN Djoko Setiadi sebagai representatif dari
pemerintah Indonesia dan Stephanus Abraham perwakilan Menteri Luar Negeri
Belanda, di Jakarta pada tahun 2018. Setelah penandatanganan LOI tersebut
beberapa kerja sama kemudian dilakukan oleh Indonesia dan Belanda, yang Kerja
sama ini tentunya akan memberikan manfaat kepada kedua negara khususnya
Indonesia dalam hal peningkatan keamanan siber. Berdasarkan pada hal tersebut,
penelitian mengajukan pertanyaan sebagai berikut: Bagaimana pelaksanaan kerja
sama keamanan antara Indonesia dan Belanda terhadap peningkatan keamanan
siber Indonesia?.

Metode Penelitian

Penelitian ini menggunakan metode kualitatif. Metode penelitian kualitatif
ini merupakan metode penelitian dimana prosedur statistik dan bentuk-bentuk
hitungan lainnya tidak digunakan dalam menemukan hasil penelitian. Dan
penelitian kualitatif ini berusaha menafsirkan makna daripada sesuatu peristiwa
interaksi tingkah laku manusia dalam situasi tertentu menurut perspektif
daripada peneliti sendiri.

Penelitian kualitatif dimulai dengan gagasan yang dinyatakan dengan
pertanyaan penelitian. Pertanyaan penelitian ini menentukan bagaimana data
dikumpulkan dan dianalisis. Metode kualitatif bersifat dinamis, sehingga
perubahan, penambahan, dan penggantian selalu memungkinkan selama proses
analisis (Wibisono, 2019). Penelitian dengan metode kualitatif ini adalah untuk
menggambarkan Dampak kerja sama bilateral antara Indonesia dan Belanda
dalam bidang keamanan siber terhadap peningkatan keamanan siber di
Indonesia.

Teknik pengumpulan data merupakan bagaimana cara peneliti dalam
mengumpulkan data-data penelitian dari sumber data. Adapun Teknik
pengumpulan data dalam penelitian ini adalah menggunakan Teknik studi
pustaka (Library Research) dengan mengumpulkan data dari sumber-sumber
bacaan. Adapun data yang dikumpulkan berasal dari buku-buku, jurnal,
dokumen, maupun artikel yang berkaitan dengan penelitian (McNabb, 2015)

Jenis data yang dikumpulkan pada penelitian ini ya itu jenis data sekunder
yang dimana merupakan data yang telah dikumpulkan atau tersedia untuk
peneliti dari pihak lain. Adapun data sekunder didapatkan dari buku, jurnal,
website dan sebagainya yang relevan dengan penelitian terkait.

Teknik analisis data yang digunakan dalam penelitian ini adalah teknik
analisis data kualitatif dengan menggunakan model Miles dan Huberman yang
dapat menganalisis data, menginterpretasikan data, dan menarik kesimpulan.
Data yang diperoleh dari pengumpulan data kemudian direduksi terlebih dahulu
kemudian disajikan untuk menggambarkan kondisi masalah yang diteliti.
Akhirnya, kami menyajikan kesimpulan yang secara singkat menguraikan temuan
penelitian (McNabb, 2015).
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Hasil dan Pembahasan

Dalam kerja sama bilateral, tentunya kedua negara memiliki kepentingan
nasionalnya masing-masing dan akan mengejar kepentingan nasionalnya
sehingga kemudian mendapatkan keuntungan yang maksimal dari adanya kerja
sama tersebut (Rana, 2002). Kerja sama keamanan siber antara Indonesia dan
Belanda merupakan tindak lanjut daripada Kerja sama-kerja sama keamanan lain
sebelumnya yang telah dilakukan oleh kedua negara, Kerja sama keamanan siber
ini hadir guna menjawab tantangan era digital yang dihadapi bukan hanya oleh
kedua negara namun oleh seluruh dunia saat ini. Dengan adanya Kerja sama
keamanan yang dilakukan oleh kedua negara, hal ini tentunya memiliki dampak
terhadap peningkatan keamanan siber di Indonesia.

Pemerintah Indonesia juga dalam peraturan presiden Nomor 53 Tahun
2017 tentang Badan Siber dan Sandi Negara (BSSN) dan peraturan perubahannya
Peraturan Presiden Nomor 133 Tahun 2017, telah menyatakan dengan jelas bahwa
pemerintah Indonesia melalui BSSN akan berusaha menciptakan lingkungan siber
strategis dan penyelenggaraan sistem elektronik yang aman, andal dan
terpercaya; memajukan dan menumbuhkan ekonomi digital dengan
meningkatkan daya saing dan inovasi siber; serta membangun kesadaran dan
kepekaan terhadap ketahanan dan keamanan nasional dalam ruang siber. Dalam
hal ini, Kerja sama yang dilakukan oleh pemerintah Indonesia dengan negara lain
dalam bidang siber, termasuk dengan Belanda tentunya adalah untuk
meningkatkan keamanan siber di Indonesia.

Pada saat penandatanganan LOI Sendiri, sebagai Langkah awal komitmen
Kerja sama dari kedua negara pun, berbagai peluang Kerja sama telah dilihat
seperti misalnya berbagi informasi dalam berbagai bidang seperti, hukum,
kebijakan nasional, strategi kebijakan manajemen, pertukaran sudut pandang,
pengalaman, pembelajaran, penerapan terbaik, penguatan kapasitas dan
perbantuan kelembagaan dan juga pengembangan teknologi di bidang keamanan
siber melalui berbagai hal seperti jaringan dan program pelatihan dan Pendidikan,
pertukaran kunjungan kenegaraan, analisis dan studi lapangan, serta seminar dan
konferensi (Fuadona, Indonesia dan Belanda perkuat kerja sama bidang
keamanan siber, 2018). Maka setelah penandatanganan Lol tersebut, tentunya
kedua negara perlu untuk memaksimalkan peluang-peluang yang ada tersebut
dalam program-program Kerja sama.

Dalam The 1¢t Cybersecurity Dialogue Indonesia-Belanda terdapat beberapa
pembahasan yang tentunya merupakan berbagi informasi terkait keadaan siber
dan hal-hal yang perlu dibahas guna memecahkan masalah-masalah siber yang
ada. Dialog dan diskusi dapat menjadi bagian daripada peningkatan keamanan
siber dikarenakan dialog ini akan menambah referensi dari kedua negara dalam
hal saling tukar menukar persepsi dan solusi dari permasalahan siber yang ada.

Peningkatan kapasitas hukum dan strategi siber Indonesia
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Salah satu diskusi ialah terkait hukum siber internasional. Pesatnya
perkembangan dunia siber berbanding lurus dengan munculnya masalah-masalah
hukum baru, sehingga beragam kajian hukum terbaru perlu untuk dilakukan
guna mengatasi masalah tersebut. Hukum siber, secara sederhana tidak hanya
berbicara tentang perlindungan data. namun beberapa aspek juga perlu untuk di
kaji diantaranya hukum bisnis yang terkait e-commerce, kajian bukti elektronik,
perlindungan konsumen, kejahatan pidana berbasis siber, perjanjian kontrak,
sampai kepada hal-hal seperti terorisme dan kedaulatan negara (Publik, 2021).
Kejahatan siber seperti yang telah kita ketahui merupakan kejahatan yang bersifat
transnasional, sehingga dalam penegakan hukum suatu negara, terkadang sulit
untuk mengejar pelaku kejahatan transnasional ini dikarenakan perbedaan
yurisdksi antar negara, sehingga adanya hukum yang mumpuni baik itu hukum
nasional maupun hukum internasional merupakan hal yang penting dalam
memastikan keamanan siber dalam suatu negara, Kawasan, maupun global.
Adanya pertemuan dan diskusi terkait hukum antara Indonesia dan Belanda ini
tentunya dapat menghasilkan adanya suatu promosi hukum yang lebih baik
kedepannya khususnya dalam hal hukum internasional. Hukum internasional itu
sendiri merupakan bagian dari hukum yang adalah integrasi antara sistem hukum
yang berbeda dari berbagai negara. Integrasi yang dimaksud dalam hal ini ialah
bahwa hukum internasional secara esensial merupakan kerja sama antar negara.

Adanya kerja sama terkait hukum siber internasional ini juga senada dalam
pendekatan hukum yang juga dikatakan bahwa hukum internasional tidak dapat
dilindungi dan dipromosikan secara individu melainkan ia harus diupayakan
secara bersama-sama (Maskun et al., 2013). Sehingga adanya dialog dan diskusi
terkait hukum siber internasional antara Indonesia dan Belanda ini tentunya dapat
menghasilkan pandangan-pandangan baru terhadap hukum siber internasional
dan juga dapat bersama-sama mempromosikan hal tersebut baik itu di Kawasan
maupun secara global.

Indonesia dan Belanda juga termasuk bagian daripada 25 negara anggota
PBB yang menjadi anggota daripada United Nations Group of Governmental Experts
(GGE) - Open Ended Working Group (OEWG) (United Nations, n.d.). Kelompok ini
merupakan kelompok ahli pemerintah yang dibentuk guna memajukan perilaku
negara yang kemudian bertanggung jawab di dunia maya dalam konteks
keamanan internasional. Dalam kelompok negara ini Indonesia aktif dalam proses
perumusan normat terkait siber dan pemanfaatan teknologi informasi dan
komunifkasi (TIK) dalam kerangka Open-ended Working Group on developments in
the Field of Information and Telecommunications in the Context of International Security
(OEWG Siber) tersebut. Indonesia telah berkomitmen untuk terus memperkuat
pemajuan perdamaian dan perumusan norma siber, dan hali tu juga melalui
keanggotaannya dalam UN Group of Governmental Experts on Advancing responsible
State behaviour in cyberspace in the context of international security (GGE Siber) periode
2019-2021. (Kemlu.go.id, 2020). Dialog hukum siber internasional yang dilakukan
sebelumnya tentunya dapat meningkatkan partisipasi kedua negara dalam forum
ini dengan mengangkat ataupun menyampaikan hasil daripada dialog dan
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diskusi, pandangan terhadap hukum siber internasional yang telah dilakukan
kedua negara dalam program kerja sama bilateral ini

Studi Putra (2014) menjelaskan bahwa dalam mempertahankan keamanan
di dunia siber, dapat dilakukan dalam tiga pendekatan, salah satunya ialah
dengan pendekatan hukum. Adanya pembahasan dan saling tukar pandangan
mengenai hukum siber ini juga tentunya dapat memberikan pandangan-
pandangan baru guna meningkatkan aspek Legal Measures di Indonesia, yang
dimana Legal Measures ini merupakan salah satu aspek ataupun pilar yang
menjadi penilaian terhadap perkembangan siber di suatu negara (ITU, 2022).
Dengan demikian, adanya diskusi dan berbagi informasi serta pandangan terkait
hukum dalam keamanan siber merupakan hal yang dapat meningkatkan
keamanan siber di suatu negara khususnya di Indonesia.

Dalam hal strategi keamanan siber, dialog yang dilakukan dalam The 1<
Cybersecurity Dialogue Indonesia-Belanda juga membahas terkait kebijakan dan
strategi keamanan siber khusus pada saat pandemic covid-19. Adanya sharing
mengenai strategi keamanan siber oleh kedua negara ini merupakan hal yang
sangat penting khususnya bagi Indonesia, hal ini dikarenakan dalam dunia siber
Belanda memiliki keamanan siber yang sangat mumpuni. Belanda ialah negara
dengan pertukaran internet terbesar di dunia yaitu Amsterdam Internet Exchange
(AMS-IX) dan Belanda juga salah satu negara dengan tingkat konektivitas internet
tertinggi di dunia dan salah satu pasar internet paling kompetitif di dunia.
Menempati peringkat keenam dalam World Economic Forum's Networked
Readiness Index 2016. Wilayah Amsterdan juga menampung hampir sepertiga
dari pusat data Eropa, dan kota Groningen dan Middenmeer baru-baru ini
mengumumkan pusat data Google dan Microsoft yang baru.

Pemerintah Belanda mendirikan Forum Global untuk Keahlian Siber di Den
Haag, yang sudah menjadi rumah bagi Pusat Kejahatan Siber Eropa (EC3) Europol
dan Badan Komunikasi dan Informasi (NCI) NATO. Itu juga rumah bagi The
Hague Security Delta, kluster keamanan terbesar di Eropa, tempat bisnis
keamanan (siber), lembaga pemerintah, dan lembaga pengetahuan bekerja sama.
Belanda juga menjadi pemimpin Eropa dalam FinTech, AgTech, dan solusi
mobilitas berbasis teknologi, dengan memiliki kelompok usaha rintisan yang
cukup besar. Berbagai capaian Belanda terhadap keamanan siber di negaranya
tentunya dapat menjadi referensi yang berharga bagi Indonesia untuk dapat
diterapkan tidak hanya dalam skala nasional namun juga dapat diterapkan dalam
Kawasan.

Peningkatan kapasitas siber melalui diskusi dan berbagi informasi

Selain berdampak terhadap peningkatan siber dari segi hukum dan
kebijakan siber di Indonesia, kerja sama siber antara Indonesia dan Belanda ini
juga berdampak terhadap peningkatan kapasitas siber di Indonesia. Dalam The 1¢
Cybersecurity Dialogue Indonesia-Belanda, beberapa poin yang diangkat dalam
diskusi tersebut merupakan hal yang juga menjadi informasi vital yang perlu
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untuk diketahui dan yaitu mengenai kejahatan siber multilateral, disinformasi,
dan terorisme siber,

Insiden kejahatan siber saat ini telah begitu meningkat dari segi
kompleksitas, frekuensi dan termasuk juga tingkat keparahannya, apalagi dengan
adanya pandemic covid-19 yang memaksa masyarakat untuk melakukan berbagai
kegiatan melalui internet. Pengguna internet di Indonesia pada maret tahun 2021
telah mencapai 212,35 juta, yang ini merupakan angka tertinggi ke-3 pengguna
internet terbanyak di Asia (Kusnandar, 2021). Pengguna internet ini merupakan
62,10 persen dari total populasi di Indonesia, dan juga tercatat 90,54 persen dari
setiap rumah tangga di Indonesia telah memiliki ataupun menguasai paling tidak
minimal satu nomor telepon seluler (Statistik, 2021). Sementara Penggunaan
internet yang begitu tinggi tentunya juga berbanding lurus dengan tingginya
ancaman terjadinya kejahatan siber, yang dimana juga pada kuartal 1 tahun 2021,
lebih dari 9 juta ancaman siber masuk ke Indonesia, hal ini tentunya juga ada
kaitannya dengan momentum daripada pandemi covid-19 yang sebagian besar
kegiatan dilakukan secara daring (CNN Indonesia, 2021).

Agus Banudi Suyo menyampaikan bahwa jumlah pengguna internet di
Indonesia telah mencapai lebih dari 200 juta pengguna, dan menjadi negara
keempat dengan pertumbuhan internet tercepat di dunia, yang hal ini menjadikan
Indonesia, selain mendapatkan peluang namun juga menghadapi ancaman
tantangan kritis dalam mengatasi ancaman serangan siber, yang dimana serangan
siber ini yang masuk ke Indonesia tahun 2020 tmencapai sekitar 420 juta serangan
(Biro Hukum dan Komunikasi Publik BSSN, 2022). Dalam menangani tantangan
ancaman siber yang terus mengikuti perkembangan penggunaan internet di
Indonesia, tentunya identifikasi terhadap jenis-jenis atau modus-modus kejahatan
siber adalah hal yang termasuk vital untuk dilakukan oleh sebuah negara.
Meskipun jenis kejahatan tersebut belum dirasakan di Indonesia, namun tentunya
mengetahui adanya suatu jenis kejahatan dan juga penanganan strategis dalam
menghadapinya menjadi hal yang harus dilakukan guna jika hal tersebut terjadi
maka pemerintah akan lebih sigap dan penanganan bahkan pencegahan dapat
dilakukan secepat mungkin, termasuk pada hal-hal seperti disinformasi, dan juga
terorisme siber.

Perkembangan teknologi komunikasi yang begitu pesat menjadikan
Masyarakat saat ini telah bergerak menuju yang disebut sebagai Masyarakat
informasi (information society) (Ahmad, 2013). Masyarakat informasi itu sendiri
ialah sebuah Masyarakat yang Sebagian besar Angkatan kerjanya adalah pekerja
di bidang informasi. Dalam hal ini, menurut Hammer informasi dilihat sebagai
sebuah komoditi yang dapat dijual, diberikan, disalin, diciptakan, disalahartikan,
didistorsikan dan bahkan dicuri. Informasi telah menjadi salah satu diantara tiga
sumber dasar (basic resource) selain potensi material dan energi (Ahmad, 2013).
Dunia siber itu sendiri sejatinya dipenuhi oleh informasi-informasi, sehingga juga
kemungkinan untuk terjadinya disinformasi pun juga akan semakin mudah
terjadi. Saat ini kita lebih mengenal yang dinamakan sebagai Hoax yaitu sebuah
kata yang menunjukkan pemberitaan palsu atau usaha untuk menipu atau
mengakali pembaca/pendengarnya untuk mempercayai sesuatu yang dibuat
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untuk mencapai suatu maksud tertentu yang basisnya saat ini menggunakan
media-media sosial seperti facebook, twitter, whatsapp dan lain sebagainya.

Disinformasi atau hoax ini tentunya sangat meresahkan bagi Masyarakat
dan bahkan penyalahgunaan daripada informasi-informasi ini bisa jadi terdapat
sebuah kepentingan baik di ranah politik, ekonomi (hoaks industry dan bisnis),
ideologi, perasaan peribadi dan lain sebagainya. Ancaman terorisme pun juga saat
ini, dengan adanya perkembangan lingkungan strategis global telah menjadikan
bergesernya kecenderungan ancaman dan konflik yang terjadi dari inter-state
menjadi intra-state. Kemajuan teknologi saat ini juga dimanfaatkan oleh
sekelompok teroris untuk kepentingan aksi yang dilakukannya. Internet dapat
menjadi media dan pusat kendali daripada Gerakan terorisme, sebagai saran
berkomunikasi, melakukan propaganda, ataupun merekrut anggota baru (Dan et
al., 2021).

Negara Indonesia dinilai perlu untuk memetakan ancaman-ancaman
keamanan siber yang dihadapinya, menguatkan hukum siber nasional,
mendirikan koordinasi yang baik antara institusi pemerintahan, mengembangkan
infrastruktur digital yang aman termasuk terhadap industri lokal di Indonesia
(Chairil, 2019). Dengan adanya diskusi dari kedua negara mengenai kejahatan
siber multilateral, disinformasi, dan juga terorisme siber ini, maka tentunya ini
akan meningkatkan kapasitas siber di Indonesia yang dalam hal ini, pemerintah
lebih banyak mendapatkan referensi tambahan terkait dengan siber.

Peningkatan kapasitas teknis melalui program pelatihan siber

Secara teknis, peningkatan kapasitas siber pemerintah Indonesia juga
dilakukan melalui StuNed ScholarshipProgram Evidence-Based Cybersecurity Policy
Making Training Program. Program ini juga merupakan salah satu program yang
penting dalam meningkatkan keamanan siber di Indonesia, hal ini dikarenakan
yang menjadi sasaran awal daripada program ini yaitu BSSN itu sendiri dengan
jabatan fungsional dan dalam program ini mereka memiliki ruang lingkup tugas,
tanggung jawab, dan wewenang untuk melakukan studi serta analisis kebijakan
keamanan siber. Hal ini tentunya berpengaruh terhadap peningkatan kapasitas
teknis dan juga berpengaruh terhadap perumusan kebijakan strategis daripada
BSSN sebagai ujung tombak keamanan siber di Indonesia. Dengan Intensnya
serangan siber saaat ini, tentunya perumusan kebijakan strategis perlu diperkuat
dalam hal ini analisa kebijakan keamanan siber yang berbasis bukti. Sebelum
itupun juga salah satu unit kerja BSSN yaitu ortala telah melaksanakan studi
banding terkait peyusunan kebijakan keamanan siber di Belanda pada tahun 2019.
Tujuan daripada StuNed ini juga selain memperkuat sumber daya manusia dalam
organisasi di Indonesia, StuNed juga dapat memperkuat hubungan bilateral
antara Indonesia dan Belanda pada saat yang bersamaan.

Kerjasama keamanan siber antara Indonesia dan Belanda ini memberikan
pengaruh terhadap peningkatan keamanan siber di Indonesia. Dalam Global
Cybersecurity Index (GCI), lima pilar yang menjadi penilaian tingkat
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Pembangunan atau keterlibatan setiap negara berdasarkan pada Tindakan
hukum, tindakan teknis, tindakan organisasi, pengembangan kapasitas dan juga
kerja sama yang dilakukan dengan negara lain. Dalam program kerjasama siber
antara Indonesia dan Belanda ini, telah mencakup kelima pilar tersebut sehingga
tentunya dalam hal GCI, keamanan siber di Indonesia mengalami peningkatan
dan kerjasama yang dilakukan dengan Belanda ini menjadi salah satu faktor
penting peningkatan tersebut. Pada tahun 2018, skor GCI Indonesia berada pada
angka 17.28, lalu kemudian pada tahun 2022 skor GCI Indonesia meningkat di
angka 94,88 yang membuat Indonesia juga berada pada peringkat ke-24 dari 194
negara di dunia (Hariyanto, 2022).

Kesimpulan

Penelitian ini menunjukkan bahwa kerjasama keamanan siber antara Pemerintah
Indonesia dan Pemerintah Belanda memiliki dampak signifikan terhadap
peningkatan kapasitas dan ketahanan keamanan siber di Indonesia. Kerjasama ini,
yang mencakup pertukaran pengetahuan, pelatihan teknis, serta peningkatan
infrastruktur keamanan, telah membantu Indonesia menghadapi tantangan yang
muncul seiring dengan berkembangnya ancaman siber. Implikasi teoritis yang
dihasilkan dari penelitian ini menunjukkan bahwa kerjasama internasional dalam
bidang siber adalah model yang sangat relevan dalam mengatasi ancaman global
yang lintas negara. Pendekatan multilateral yang melibatkan berbagai pihak
menjadi semakin penting di era digital, di mana ancaman tidak mencapai batas
negara.

Dari bidang kebijakan, artikel ini menyoroti pentingnya penguatan kebijakan
dalam negeri Indonesia melalui regulasi yang lebih adaptif terhadap
perkembangan informasi teknologi serta pembentukan lembaga yang lebih solid
dalam menangani ancaman siber. Kerjasama ini memberikan contoh tentang
bagaimana negara-negara dengan kapabilitas siber yang lebih maju, seperti
Belanda, dapat membantu negara berkembang untuk membangun kemampuan
yang serupa. Indonesia, melalui kebijakan yang tepat, dapat memperkuat
kerangka regulasi siber, memperbaiki kapasitas lembaga-lembaga operasional
terkait, dan meningkatkan kesadaran masyarakat terhadap pentingnya keamanan
siber.

Namun, penelitian ini juga menunjukkan keterbatasan dalam hal implementasi
dan pengawasan kerjasama ini. Terbatasnya sumber daya dan keahlian yang ada
di beberapa sektor, serta tantangan dalam penyamaan standar operasional antara
kedua negara, menjadi hambatan yang cukup signifikan. Meskipun kerjasama ini
cukup efektif dalam beberapa aspek, tidak semua daerah di Indonesia merasakan
dampaknya secara merata, terutama di wilayah dengan infrastruktur yang kurang
berkembang. Selain itu, ketergantungan pada pihak luar juga menimbulkan risiko
terkait dengan keinginan dan kemandirian Indonesia dalam jangka panjang.
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Ke depan, studi ini menyarankan agar dilakukan penelitian lebih lanjut terkait
evaluasi mendalam terhadap implementasi kebijakan keamanan siber yang sudah
ada serta peran aktor non-pemerintah dalam memperkuat kerjasama ini. Selain
itu, perlu adanya model pengembangan kerjasama yang lebih berkelanjutan
dengan melibatkan berbagai pihak di luar pemerintahan, seperti sektor swasta
dan lembaga pendidikan. Penekanan juga harus diberikan pada penguatan
kapasitas lokal, terutama dalam hal pendidikan dan pelatihan yang dapat
meningkatkan keahlian teknis di seluruh penjuru Indonesia.
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